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1. Bakgrund och syfte

Av 6 kap. 11 § avfallsforordningen framgar att den som &r anteckningsskyldig
elektroniskt ska lamna de uppgifter om farligt avfall som antecknats enligt
1-5 88 till avfallsregistret. FOr att verksamhetsutdvare ska kunna rapportera in
uppgifterna tillnandahaller Naturvardsverket ett elektroniskt register dver
uppgifter om farligt avfall, Avfallsregistret.

En grundpelare for detta register &r att de myndigheter som utdvar tillsyn over
hantering av farligt avfall har egen tillgang till de uppgifter som har lamnats av
verksamhetsutovare, vilket APl:et m6jliggor.

Detta dokument ingar i Allménna villkor fér anslutning via API till Bastjanst
Farligt Avfall samt Allménna villkor fér anslutning till Bastjanst Farligt Avfall
via API for tillsyn. Syftet &r att beskriva den tekniska l6sningen samt vara en
vagledning hur anslutning till AP for tillsyn ska ga till.

Malgruppen &r framst teknisk personal som ska arbeta med att uppratta en
anslutning till API:et via sitt ordinarie verksamhetssystem.

2. Definitioner

Term Beskrivning

API Application Programming Interface; Applikationsgranssnitt for
kommunikation maskin-till-maskin. | detta sammanhang en
webbaserad tjanst som kan anropas av andra system.

Bastjanst Ett begrepp inom statsforvaltningen som i princip & synonymt med en
webbtjanst i form av ett API.

Certifikat En elektronisk identitetshandling som anvands for att uppratta ensidigt

eller dmsesidigt fortroende mellan tvd kommunicerande parter.

Klientcertifikat

Ett certifikat som intygar identiteten fér den part som
ansluter till en webbtjanst.

Servercertifikat Ett certifikat som intygar identiteten for den part som tillhandahaller en
webbtjanst.

TLS Transport Layer Security; Krypterad datakommunikation.

mTLS Mutual TLS; Omsesidigt betrodd och krypterad datakommunikation.

HTTPS Hypertext Transfer Protocol Secure; Protokoll for dverféring av
hypertextbaserad information (webbsidor och webbaserade API:er) via
TLS eller mTLS, vilket innebar att informationen ocksa ar krypterad.

REST Representational State Transfer; En modell for hantering av lagrad

(och vanligtvis) strukturerad information dver HTTP, exempelvis for
databas-liknande tillampningar. Samma tekniska modell anvands som
vid dverforing av vanliga webbsidor.

Anslutande part

En tillsynsmyndighet som anvander tjansten alternativt en
tjansteleverantor eller mjukvaruleverantdr som utvecklar en integration
mot tjansten.

Verksamhets-
utbvare

Den som &r anteckningsskyldig enligt bestammelserna i 6 kap. 1-5 88
avfallsforordningen (2020:614).

Mjukvaruleverantor

Utvecklar en kommersiell produkt i form av en mjukvara som kdps och
anvands av verksamhetsutdvare.

Tjansteleverantor

Utvecklar en kommersiell produkt i form av en tjanst som anvands av
verksamhetsutdvare. Komponenten fér integration mot
Naturvardsverkets API ar central och &gs av leverantoren.

API-nyckel, teknisk
nyckel,
atkomstnyckel,
atkomsttoken

En "biljett”, "nyckel” eller "bevis” (eng. "token”) som skickas med i API-
anropet och vars syfte ar att "ge atkomst” (authorization) till API:et.
Den innehaller ocksa viss information om den som gor anropet,
exempelvis organisationsnummer. Identifieringen (authentication) har
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gjorts i ett tidigare steg och "biljetten” (en s.k. JWT) ar resultatet av
detta.

JWT JSON Web Token; Ett standardiserat kodat meddelandeformat mellan
tva parter som kan anvéndas till olika saker. Meddelandet kan vara
digitalt signerat och ocksa krypterat.

JSON JavaScript Object Notation; Ett kompakt och lasbart textformat for
strukturerade data som néastan alla programmeringssprak kan tolka.
UTF-8 Ett teckenkodsformat med stod for varldens alla sprak.

3. Beskrivning av APl:et

3.1. Sammanfattning

API:et ar REST-baserat med JSON som meddelandeformat och UTF-8 som
teckenutbytesformat.

Autentisering sker med OAuth2 Bearer Token. Atkomstnyckeln har en
giltighetstid pa en (1) timme och maste fornyas I6pande, funktionalitet for detta
maste byggas in frén bérjan. Atkomstuppgifter erhalls av Naturvardsverket, i
dessa ingar kontoidentitet och lésenord till utvecklarportalen samt information
for att fornya atkomstnyckeln.

Kommunikationen sker med HTTPS/mTLS vilket betyder att anslutande part
med en egen integration maste ha ett klientcertifikat.

Det finns en testmiljo och en produktionsmiljé som &r identiska.

3.2. Losningsmonster

Anslutande part till API:et kan anvanda tjansten sjalv eller utveckla en
integration for nagon annan. Behoven av klientcertifikat och atkomstnyckel till
test och produktion kan darfor se olika ut:

a) Tillsynsmyndigheter som utvecklar en egen integration behover skaffa ett
klientcertifikat som &r knutet till organisationsnummer. Atkomstuppgifter for
test och produktion utges av Naturvardsverket.

b) Mijukvaruleverantdrer som vill utveckla en produkt foér den 6ppna
marknaden behover skaffa ett klientcertifikat som &r knutet till sitt
organisationsnummer. Atkomstuppgifter for test utges av Naturvardsverket.
Tillsynsmyndigheter som anvander produkten behover skaffa ett
klientcertifikat som &r knutet till sitt organisationsnummer. Atkomstuppgifter
for produktion utges av Naturvardsverket.

c) Tjansteleverantdrer som vill utveckla en tjanst for den éppna marknaden
behdver skaffa ett klientcertifikat som &r knutet till organisationsnummer.
Atkomstuppgifter for test utges av Naturvardsverket. Tillsynsmyndigheter
som anvander tjansten behdver endast en atkomstuppgifter for produktion
som utges av Naturvardsverket.

Anslutande tillsynsmyndighet behdver alltid en 6verenskommelse med
Naturvardsverket.
3.3. Séker kommunikation

All kommunikation med Naturvardsverket ar krypterad genom
kommunikationsprotokoll HTTPS/TLS. Anslutningen sker med mTLS, d&r m
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innebér att bada parter identifierar sig for varandra med ett certifikat pa
organisationsniva utfardat av en betrodd certifikatutfardare.

| den anslutande partens certifikat ska organisationsnummer framga. Den policy
som galler for vilka leverantérer som anses vara betrodda certifikatutfardare
finns for varje tidpunkt beskrivet pa Naturvardsverket hemsida. Auktorisering
sker genom att organisationsnumret i 6verenskommelsen matchas med uppgiften
I organisationscertifikatet. Certifikatet ska finnas bilagt med 6verenskommelsen.

| 6vrigt &r alla kommunikationer mellan interna noder och komponenter hos
Naturvardsverket krypterade.

3.4. Séker anvandning

Forutom ett godkant klientcertifikat kravs ocksa en anvandaridentitet knuten till
anslutande parts organisationsnummer. Den skapas och utges av
Naturvardsverket.

Anvandaridentiteten ger en inloggning till en API-portal dar man kan utforska
API:et (och andra API:er) som man har atkomst till. I API-portalen kan man
hamta ut den atkomstnyckel (OAuth2 Bearer) som ska skickas med varje anrop
till API:et samt uppgifter for att fornya den. Eftersom giltighetstiden ar en (1)
timme behover den kunna férnyas maskinellt med hjélp av ett
sékerhetsnyckelpar.

Alla uppgifter maste hanteras med storsta varsamhet, sarskilt sakerhetsnyckel-
paret maste forvaras pa ett sadant satt att det inte kan ga forlorat eller spridas till
en obehdrig person eller part.

Varken certifikat eller nycklar kan anvandas for att identifiera en individ, de &r
enbart till for att uppréatta en séker och fortrolig kommunikation mellan tva
tekniska miljoer och myndigheter och ge tillgang till ett visst API.

3.5. Oversiktlig arkitektur

mTLS Bastjanst med

Anslutande part |« > APler < Avfallsregistret
Klient- Server-
certifikat certifikat
\ ] ) | I J
internet Naturvardsverket

Figur 1: Avfallsregistret ar en databas med information om anteckningar som ar
atkomlig for utlamnande av uppgifter via ett AP1. Kommunikation sker med
mTLS vilket bl.a. betyder att man som anslutande part maste ha ett
klientcertifikat.
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3.6. Sekvensdiagram for anrop

@]

W

Anslutande part APl Avfallsregister

| —————————uppritta anslutning{ |} ——————M

I
S e T E ok: servercertifikatr == ==ssscacaaaad] H

@ Kontrollera servercertifikat

|
uppritta anslutning (klientcertifikat)=——— H
|

@ Kontrollera klientcertifikat

e P
' '

@ Uppratta krypterad trafik

h&mta anteckni nglé:k-:r" stnyckel, sdkparametrarj— @ Kontrallzra Ztkomst Hil AP H
I

@ Validera s8kparametrar

i
|
h&mta behfrighet|organisstionsnummer)
O LR kommunkoder----------------
i

& Addera komimunkoder till sékparametrar H
]
i

h&mta anteckning(sikparameatrar)
€ m - m e sBkresultat - - == --mmmmmmmmm o
i
i
i

A L DO ok: sBkresultat

Figur 2: Exempel pd hamtning av en anteckning. Efter den inledande
handskakningen (férenklad) sa stalls fragan till API:et gallande en viss sorts
anteckning (det finns atta olika) enligt de angivna s6kparametrarna. Kontroll
gors av atkomst och att sokparametrarana ar korrekta. De kompletteras med
kommunkoder enligt myndighetens tillsynsomrade. Fragan skickas sedan till
databasen, svaret transformeras till ratt format och returneras.

3.7. Serviceniva

Bastjansten ar utformad och testad for att ha bade hog kapacitet och prestanda,
men &r inte redundant och det kan forekomma att systemet inte &r tillgangligt
korta stunder i samband med ett fatal servicefénster och nya releaser per ar.

3.8. Begransningar

Antalet hdmtningar per tidsenhet och totalt per dag kan komma ha en évre gréns.
Grundtanken ar att man ska hamta den information som behdvs for stunden och
inte gora generella storre uttag eller I6pande kopiera allt som registreras.

For att undvika att alltfor stora uttag gors av misstag eller paverkar systemet
negativt sa ar alla uttag av anteckningar bundna till ett valbart ar som grundfilter.

De anteckningar som innehaller platsuppgifter filtreras automatiskt efter
tillsynsmyndighetens tillsynsomrade pa lans- eller kommunniva, undantaget
anteckningar for transport, handel och behandlingsresultat som filtreras efter
verksamhetsutdvarens organisationsnummer. Utéver dessa grundfilter sa har
varje anteckning en méngd ytterligare filter man kan anvéanda.
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3.9. Testinnan produktion

Innan ett system kan godkéannas for anslutning till produktionsmiljon genomfors
en enklare kontroll av hur systemet beter sig och detta verifieras i Naturvards-
verkets testmiljo.

4. Teknisk beskrivning

4.1. API-typ
REST

4.2. Teckenutbytesformat
UTF-8

4.3. Meddelandeformat
JSON

4.4. Transportsakerhet

mTLS, klientcertifikat pa organisationsniva (bildggs med avtalet), ska
presenteras med varje anrop. Certifikatet ska innehalla organisationsnummer i
faltet for organization number. Se avsnitt 3.2. for information om godkanda
utgivare av certifikat.

45. URL:er

4.5.1. Produktionsmiljo
https://api.naturvardsverket.se/btfa/tillsyn/vl/<resurs><?sokfilter>

4.5.2. Testmiljo
https://api-test.naturvardsverket.se/btfa/tillsyn/vl/<resurs><?sokfilter>
4.5.3. Sandbox-miljo

Finns ej.

4.6. Sprak

De flesta faltnamnen har i allmanhet svenska bendmningar och innehaller
information pa svenska.

4.7. Request headers

4.7.1. NV-Client-System-ID

NV-Client-System_ID é&r obligatoriskt och ska innehalla det anropande systemets
bendmning (systemnamn) och version.

4.7.2. NV-Client-Tracking-ID

NV-Client-Tracking-ID &r frivilligt och skickas alltid med i svaret tillbaka. Det
kan vara ett Iopnummer, en tidpunkt eller nagot liknande. Syftet &r enbart att ge
det anropande systemet en mojlighet att koppla ihop ett anrop med ett svar i
framst felsokningssyfte.
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Om féltet inte skickas med returneras ett slumpmassigt UUID i svarets response
header.

4.7.3. Authorization

OAuth2 Bearer Token anvands for identifiering och ska skickas med.
Giltigheten ar en (1) timme och férnyas enligt standardférfarande.

4.8. Swagger-fil

API:ets tekniska specifikation finns i en Swagger-fil som kan hamtas fran
Naturvardsverkets webbplats. Den innehaller detaljerad information om de olika
resurserna, datastrukturerna och falten vilket darfor inte beskrivs mer ingaende
hér.

4.9. Exempel pa anrop

Observera att dessa exempel ar indikativa och kan skilja sig fran verkligheten
vid varje given tidpunkt i takt med att tjdnsten utvecklas och foréndras.

4.9.1. Anrop "Hamta transportplaneringar”

Denna anteckning tillhér producenten av farligt avfall. Ar r obligatoriskt som
frageparameter vid sokning av alla atta anteckningstyper.

GET https://api-test.naturvardsverket.se/btfa/tillsyn/v1l/anteckningar/
transportplanering?Ar=2021

Authorization: Bearer xxXx@x0XxOXOxxXXX00Oxx . .
NV-Client-System-ID: My-system-version-1.1
NV-Client-Tracking-ID: 111111111111111

4.9.2. Svar "Hamta transportplaneringar”
HTTP/1.1 200
Date: 2020-09-04 18:34:04
Connection: Keep-Alive
Content-Type: application/json; charset=UTF-8
NV-Client-Tracking-ID: 111111111111111
{
"anteckningar": [
{
"cfarNr": "57820932",
"uppkomstplats": {
"kommunkod": "@125",
"adressrad": "Patentgatan 9",
"postnummer”: "11267",
"nposition": "@",
"eposition": "@",
"beskrivning": null,
"cfarNR": null,
"land": null
¥
"transportsatt": "W",
"borttransportDatum”: "2021-03-01T16:03:35.7859823",
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"nyInnehavare": "1122112210",
"mottagningsplats": {
"kommunkod": "©125",
"adressrad": "Stralgatan 3",
"postnummer": "11263",
"nposition”: "@",
"eposition": "@",
"beskrivning": null,
"cfarNR": null,
"land": null
¥
"transportor": "5555555555",
"id": "a4b499e1-b923-4aaa-acad-bl5a57a288dd",
"anteckningsDatum": "2021-03-01T16:03:35.7859696",
"avfall": {
"avfallId": "bf37c979-d048-44a2-b763-2d5f0724cal2",
"mangd": 2000,
"foregaendeAvfallId": null,
"kod": "101011",
"farligt": true,

"avfallstypBeskrivning"”: "Annat partikelformigt material som
inneh3dller farliga amnen"

¥

"referens": "Ordenr 872325726",

"inkommenTidpunkt": "2021-03-01T16:03:35.7883811",
"anteckningstyp": 8,

"anteckningstypBeskrivning": "ProducentBorttransport"”,
"ersattAv": null,

"foregaendeVersion": null,

"uppgiftslamnare": null,

"uppgiftslamnarensNamn"”: null,
"uppgiftslamnarensgEpost": null,
"uppgiftslamnarensTelefonnummer": null,
"verksamhetsutovare": "5560360793",
"verksamhetensNamn": "Bolaget AB",
"verksamhetensKontaktpersonNamn": "Anders Andersson",
"verksamhetensKontaktpersonEpost"”: "anders@bolaget.ab",
"verksamhetensKontaktpersonTelefonnummer": "@73 127 34 56",
"ombud": "1122112210",

"ombudetsNamn": "Ombudet AB",
"ombudetsKontaktpersonNamn": "Test Testsson",
"ombudetsKontaktpersonEpost": "test.testsson@ombudet.ab",
"ombudetsKontaktpersonTelefonnummer": "+4673926589",

"validationMsg": null

¥

1,
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"antalRader": 103,
"antalPerSida": 500,
"sida": 1,
"antalSidor": 1

}

4.9.3. Anrop "Hamta anteckning med id”

Har man id for en anteckning sa kan man hamta den direkt. Om man tar id fran
exemplet i 4.9.2 sa ser det ut enligt féljande:

GET https://api-test.naturvardsverket.se/btfa/tillsyn/vl/anteckningar/
anteckningar/a4b499e1-b923-4aaa-acad-b15a57a288dd

Authorization: Bearer XxxXx0x0x0x0xxXXX000xx .
NV-Client-System-ID: My-system-version-1.1
NV-Client-Tracking-ID: 111111111111112

Svaret blir den forsta posten i 4.9.2.

4.9.4. Anrop "Hamta anteckning med avfalls-id”

Anteckningens id ar séllan kdnd om man inte hamtat posten tidigare och lagrat
det vardet. Mer ként &r avfalls-id, ett motsvarande I6pnummer som returneras till
den som registrerar en anteckning via API och finns med pa den PDF som
genereras av e-tjansten. Om man tar avfalls-id fran exemplet i 4.9.2 sa ser
anropet ut enligt féljande:

GET https://api-test.naturvardsverket.se/btfa/tillsyn/vl/anteckningar/
anteckningar?AvfallId=b09469f9-8df0-4f37-bf88-a831f36fedcb

Authorization: Bearer xxXXx0x0x0xOxxXXX000xx .
NV-Client-System-ID: My-system-version-1.1
NV-Client-Tracking-ID: 111111111111113

Svaret blir den forsta posten i 4.9.2.
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