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1. Bakgrund och syfte
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| avfallsforordningen 6 kap. 11 § framgar att den som ar anteckningsskyldig ska
lamna de uppgifter om farligt avfall som antecknats enligt 1-5 §8 pa elektronisk
vag till Naturvardsverkets avfallsregister. Ett sétt att gora detta ar via
avfallsregistrets APl Bastjanst Farligt Avfall.

Den primara malgruppen for informationen i detta dokument &r utvecklare som
ska ta fram en anslutning — en integration — mot bastjansten.

2. Definitioner

Term Beskrivning

API Application Programming Interface; Applikationsgranssnitt for
kommunikation maskin-till-maskin. | detta sammanhang en webbaserad
tjanst som kan anropas av andra system.

Bastjanst Ett begrepp inom statsforvaltningen som i princip &r synonymt med en
webbtjanst i form av ett API.

Certifikat En elektronisk identitetshandling som anvéands for att uppratta ensidigt

eller 6msesidigt fortroende mellan tvd kommunicerande parter.

Klientcertifikat

Ett certifikat som intygar identiteten fér den part som
ansluter till en webbtjanst.

Servercertifikat

Ett certifikat som intygar identiteten for den part som tillhandahaller en
webbtjanst.

TLS Transport Layer Security; Krypterad datakommunikation.

mTLS Mutual TLS; Omsesidigt betrodd och krypterad datakommunikation.

HTTPS Hypertext Transfer Protocol Secure; Protokoll fér éverforing av
hypertextbaserad information (webbsidor och webbaserade API:er) via
TLS eller mTLS, vilket innebar att informationen ocksa ar krypterad.

REST Representational State Transfer; En modell for hantering av lagrad (och

vanligtvis) strukturerad information éver HTTP, exempelvis fér databas-
liknande tillampningar. Samma tekniska modell anvands som vid
Overforing av vanliga webbsidor.

Anslutande part

Ar en verksamhetsutévare anvander tjansten alternativt en
tjansteleverantdr eller mjukvaruleverantdr som utvecklar en integration
mot tjansten.

Verksamhetsutdvare

Den som ar anteckningsskyldig enligt bestdmmelserna i 6 kap. 1-5 88
avfallsférordningen (2020:614).

Mjukvaruleverantor

Utvecklar en kommersiell produkt i form av en mjukvara som képs och
anvands av verksamhetsuttvare.

Tjansteleverantor

Utvecklar en kommersiell produkt i form av en tjanst som anvands av
verksamhetsutdvare. Komponenten for integration mot Naturvardsverkets
API ar central och &gs av leverantéren.

API-nyckel, teknisk
nyckel, atkomstnyckel,
atkomsttoken

En "biljett”, "nyckel” eller "bevis” (eng. "token”) som skickas med i API-
anropet och vars syfte ar att "ge atkomst” (authorization) till APl:et. Den
innehaller ocksa viss information om den som gér anropet, exempelvis
organisationsnummer. Identifieringen (authentication) har gjorts i ett
tidigare steg och "biljetten” (en s.k. JWT) ar resultatet av detta.

JWT

JSON Web Token; Ett standardiserat kodat meddelandeformat mellan tva

parter som kan anvéndas till olika saker. Meddelandet kan vara digitalt
signerat och ocksa krypterat.

JSON

JavaScript Object Notation; Ett kompakt och lasbart textformat for
strukturerade data som nastan alla programmeringssprak kan tolka.

UTF-8

Ett teckenkodsformat med stod for varldens alla sprak.
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3. Beskrivning av APl:et

3.1. Sammanfattning

APl:et & REST-baserat med JSON som meddelandeformat och UTF-8 som
teckenutbytesformat. Det finns atta olika typer av anteckningar som kan skickas
in, var och en har sin egen resurs. En anteckning kan &ven uppdateras.
Inskickade anteckningar kan inte hdmtas ut eller raderas. Det finns dock ett antal
vardelistor som kan hdmtas ut.

Autentisering sker med OAuth2 Bearer Token. Atkomstnyckeln erhélls av
Naturvardsverket och har en giltighetstid pa ett (1) ar.

Kommunikationen sker med HTTPS/mTLS vilket betyder att anslutande part
med en egen integration maste ha ett klientcertifikat.

Det finns en testmiljo och en produktionsmiljé som &r identiska.

3.2. LOsningsmonster

Anslutande part till API:et kan anvanda tjansten sjalv eller utveckla en
integration for nagon annan. Behoven av klientcertifikat och atkomstnyckel till
test och produktion kan déarfor se olika ut:

a) Verksamhetsutdvare som utvecklar en egen integration behover skaffa ett
klientcertifikat som &r knutet till organisationsnummer. Atkomstnyckel
for test och produktion utges av Naturvardsverket.

b) Mijukvaruleverantdrer som vill utveckla en produkt for den 6ppna
marknaden behover skaffa ett klientcertifikat som &r knutet till sitt
organisationsnummer. Atkomstnyckel for test utges av Naturvérdsverket.
Verksamhetsutfvare som anvander produkten behdver skaffa ett
klientcertifikat som &r knutet till sitt organisationsnummer.
Atkomstnyckel for produktion utges av Naturvardsverket.

c) Tjansteleverantdrer som vill utveckla en tjanst for den éppna marknaden
behdver skaffa ett klientcertifikat som &r knutet till
organisationsnummer. Atkomstnyckel for test utges av Naturvérdsverket.
Verksamhetsutévare som anvander tjansten behdver endast en
atkomstnyckel for produktion som utges av Naturvardsverket.

Alternativ b) och c) tacker aven in olika kombinationer av koncern-, moder- och
dotterbolag beroende pa hur IT-16sningen ser ut. Foretag som endast agerar
ombud at annan part faller in under alternativ a).

Anslutande part behdver alltid ett avtal med Naturvardsverket. Den som ska
agera ombud at annan part maste ha avtal och en egen atkomstnyckel.

3.3. Klientcertifikat

mTLS &r en kommunikationsmodell med hog sakerhet men kréaver att det
anslutande systemet har ett klientcertifikat. Den anslutande parten som har en
egen anslutning till Naturvardsverket, for test eller produktion, behover ha ett
klientcertifikat som bilaggs till avtalet.


https://oauth.net/2/bearer-tokens/
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Den som ar en av flera verksamhetsutdvare som delar pa samma system (en
tjnst) behdver inte ha ett klientcertifikat, det racker med ett for
tjansteleverantéren.

Den policy som galler for vilka leverantdrer som anses vara betrodda
certifikatutfardare finns for varje tidpunkt beskrivet pa Naturvardsverkets
webbplats.

3.4. Atkomstnyckel

Oavsett I6sningsmonster behdver den anslutande parten en atkomstnyckel till
APl:et for att kunna skicka anrop. Atkomstnyckeln 4r en OAuth2 Bearer Token
(RFC 6750). Naturvardsverket skapar vanligtvis den tekniska nyckeln i forvag
med en giltighetstid pa ett (1) ar, identifieringen (authentication) gors saledes i
forvag. Denna kan fornyas I6pande och manuellt i API-portalen eller maskinellt
med en sékerhetsnyckel (username:password).

Alla uppgifter maste hanteras med storsta varsamhet, atkomstnyckeln — och
sarskilt sakerhetsnyckeln — ska forvaras pa ett sadant sétt att den inte kan ga
forlorad eller spridas till en obehérig person eller part.

3.5. Oversiktlig arkitektur

mTLS Bastjanst med
Anslutande part f« > APl-er < Avfallsregistret
Klient- Server-
certifikat certifikat
L [ ) \ [ J
internet Naturvardsverket

Figur 1: Avfallsregistret ar en databas med information om anteckningar som ar
atkomlig for inrapportering via ett API. Kommunikation sker med mTLS vilket
bl.a. betyder att man som anslutande part maste uppvisa ett klientcertifikat.


https://oauth.net/2/bearer-tokens/
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3.6. Sekvensdiagram for anrop
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@ Upprétta krypterad trafik |

hémta avfallskoder(atkomstnyckel)
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7777777777 ok: servercertifikat-——--—----—

|
hémta avfallskoder

Kontrollera klientcertifikat

@ Uppratta krypterad trafik |

: inrapportera(atkomstnyckel, anteckning

Kontrollera atkomst till API

Validera anteckning

spara(anteckning
<-—- - ok: avfallid————=--—----~

Figur 2: Exempel pa tva olika anrop, férst en hamtning av en vardelista, sedan
en inrapportering av en anteckning, som alltid svarar med ett avfalls-id. Varje
anrop pabdrjas med att en 6msesidigt saker kommunikation upprattas, och fljs
av sjalva anropet till API:et, som alltid kvalificeras med en API-nyckel
(atkomstnyckel, eng. access token).

3.7. Serviceniva

Bastjansten ar utformad och testad for att ha bade hog kapacitet och prestanda,
men ar inte redundant och det kan forekomma att systemet inte ar tillgéngligt
korta stunder i samband med ett fatal servicefénster och nya releaser per ar.

Utforma darfor integrationen sa att den kan “buffra” eller "koa” om bastjansten
tillfalligt inte &r tillganglig och darmed inte kan ta emot anrop.
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3.8. Test innan produktion

Innan en anslutande part kan ansluta till produktionsmiljon maste anropen
verifieras mot Naturvardsverkets testmiljo. Detta gors genom att den anslutande
parten kor ett antal dokumenterade testfall som granskas av Naturvardsverkets
tekniska forvaltning.

4. Teknisk beskrivning

4.1. API-typ
REST

4.2. Datautbytesformat
UTF-8

4.3. Meddelandeformat
JSON

4.4. Transportsakerhet

mTLS med klientcertifikat pa organisationsniva. Certifikatet ska innehalla
organisationsnummer i faltet for organization number. Se avsnitt 3.3. for
information om godkénda utgivare av certifikat.

45. URL:er

4.5.1. Produktionsmiljé

https://api.naturvardsverket.se/btfa/anteckning/vl/<resurs><?sokfilter>

45.2. Testmiljo

https://api-test.naturvardsverket.se/btfa/anteckning/v1/<resurs><?sokfilter>

4.5.3. Sandbox-milj6

Finns ej. Den kan skapas med Swagger-filen i exempelvis i verktyg som
Mockoon och Postman.

4.6. Sprak

De flesta faltnamnen har i allmanhet svenska benamningar och innehaller
information pa svenska.

4.7. Request headers

4.7.1. NV-Client-System-ID

NV-Client-System_ID é&r obligatoriskt och ska innehalla det anropande systemets
bendmning (systemnamn) och version.

4.7.2. NV-Client-Tracking-1D

NV-Client-Tracking-ID &r ett frivilligt fritextfalt. Det skickas alltid tillbaka i
svaret. Syftet ar enbart att underlatta felsokning och sparning i det avsandande
systemet. Det kan vara ett |ldpnummer, ordernummer eller liknande.


https://mockoon.com/
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Om féltet inte skickas med returneras ett slumpmassigt UUID i svarets response
header.

4.7.3. Authorization
OAuth2 Bearer Token anvands for identifiering och ska skickas med.

4.8. Swagger-fil

APl:ets tekniska specifikation finns i en Swagger-fil som kan hamtas fran
Naturvardsverkets webbplats. Den innehaller mycket information och
dokumentation om de olika resurserna, datastrukturerna och félten (vilket darfor
inte beskrivs har).

4.9. Exempel

Observera att dessa exempel ar indikativa och kan skilja sig fran verkligheten
vid varje given tidpunkt i takt med att tjansten utvecklas och férandras.

4.9.1. Anrop "Hdmta avfallstyper”

GET https://api-test.naturvardsverket.se/btfa/anteckning/vl/avfallstyper
Authorization: Bearer eyJhbGciOiJIUzIINiIXxMjMONTY30DkwIiwibmFtZ. ..
NV-Client-System-ID: My-system-version-1.1

NV-Client-Tracking-ID: 3.1415297

4.9.2. Svar

HTTP/1.1 200

Date: 2020-09-04 18:34:04

Connection: Keep-Alive

Content-Type: application/json; charset=UTF-8
Content-Length: 258328

NV-Client-Tracking-ID: 3.1415927

"kod": "@1",
"farligt": "False",
"angeResultatAvAtervinning": false,

"beskrivning": "Avfall fran prospektering, ovan- och underjordsbrytning
samt fysikalisk och kemisk behandling av mineral",

"avfallstypInfo": null,
"avfallstyper": [
{

"kod": "@1e01",
"farligt": "False",
"angeResultatAvAtervinning": false,
"beskrivning": "Avfall fran mineralbrytning",
"avfallstypInfo": null,
"avfallstyper": [

{
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"kod": "e10101",

"farligt": "False",

"angeResultatAvAtervinning": false,

"beskrivning": "Avfall fran brytning av metallhaltiga mineral",
"avfallstypInfo": null,

"avfallstyper": []

¥

4.9.3. Anrop “Inrapportera mottagning for behandling”

POST https://api-test.naturvardsverket.se/btfa/anteckning/v1l/
anteckning/v1l/behandlingsmottaganden

Authorization : Bearer eyJhbGciOiJIUzIINiIxMjMONTY30DkwIiwibmFtZ...
NV-Client-System-ID : My-system-version-1.1
NV-Client-Tracking-ID: 3.1415297

"behandlingsPlats": {
"kommunkod": "©183",
"adress": {

"adressrad": "Vagvagen 25",

"postnummer": "27833"

}
s
"mottagningsDatum”: "2020-08-25T11:55:10.195Z2",

"tidigareInnehavare": "5555555555",
"senasteHanteringsplats": {
"kommunkod": "©183",
"koordinat": {
"nposition": 1234567,
"eposition": 123456,
"beskrivning": "string"
}

s
"tidpunkt": "2020-08-25T11:55:10.195Z2",
"ombud": "1122112210",

"ombudetsNamn": "string",
"ombudetsKontaktpersonNamn": "string",
"ombudetsKontaktpersonEpost": "ombud@epost.se",

"ombudetsKontaktpersonTelefonnummer": "©123456789",
"verksamhetsutovare": "9999999999",

"verksamhetensNamn": "string",
"verksamhetensKontaktpersonNamn": "string",
"verksamhetensKontaktpersonEpost": "verksamhet@epost.se",
"verksamhetensKontaktpersonTelefonnummer": "©123456789",
"referens": "string",

"avfall": {
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"kod": "@30201",
"mangd": 20

49.4, Svar

HTTP/1.1 200

Date: 2020-09-04 18:34:04

Connection: Keep-Alive

Content-Type: application/json; charset=UTF-8
Content-Length: 60

NV-Client-Tracking-ID: 3.1415927

"avfallId": "11111111-1111-1111-1111-111111111111"



	1. Bakgrund och syfte
	2. Definitioner
	3. Beskrivning av API:et
	3.1. Sammanfattning
	3.2. Lösningsmönster
	3.3. Klientcertifikat
	3.4. Åtkomstnyckel
	3.5. Översiktlig arkitektur
	3.6. Sekvensdiagram för anrop
	3.7. Servicenivå
	3.8. Test innan produktion

	4. Teknisk beskrivning
	4.1. API-typ
	4.2. Datautbytesformat
	4.3. Meddelandeformat
	4.4. Transportsäkerhet
	4.5. URL:er
	4.5.1. Produktionsmiljö
	4.5.2. Testmiljö
	4.5.3. Sandbox-miljö

	4.6. Språk
	4.7. Request headers
	4.7.1. NV-Client-System-ID
	4.7.2. NV-Client-Tracking-ID
	4.7.3. Authorization

	4.8. Swagger-fil
	4.9. Exempel
	4.9.1. Anrop ”Hämta avfallstyper”
	4.9.2. Svar
	4.9.3. Anrop ”Inrapportera mottagning för behandling”
	4.9.4.  Svar



